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CONTRACTE D'ENCARREGAT DE TRACTAMENT

A I'Hospitalet del Llobregat, a la data de I'Gltima signatura digital

COMPAREIXEN

D’una part, Francesca Moya, amb domicili a efectes d’aquest acte, a I’Avinguda Josep Molins 29-
41, 08906 L’Hospitalet de Llobregat, en nom i representacié del Consorci Sanitari Integral amb
NIF Q5856254G (en endavant, “el RESPONSABLE”) en la seva qualitat de Directora General en
virtut en I'escriptura de poder atorgada davant de la senyora Carlota Royes Perdrix, notaria que
pertany a l'il-lustre Col-legi de Catalunya, en data 10 de febrer de 2025, amb el numero de
protocol 304.

D’altra part, (en endavant, “'ENCARREGAT").
EXPOSEN
En el marc de la relacioé de prestacio de serveis que uneix les parts, s'habilita a (nom

del proveidor), ENCARREGAT del tractament, per tractar per compte del RESPONSABLE del
tractament, les dades de caracter personal necessaries per a la prestacio del servei descrit en el
contracte.

I, en consequeéncia, acorden les seguents:

CLAUSULES
1. Objecte de I'encarrec de tractament
Mitjancant aquestes clausules s'habilita a 'ENCARREGAT, per a tractar per compte del
RESPONSABLE, les dades de caracter personal necessaries per a prestar el servei consistent

en externalitzar I'extraccid, trasllat, custodia, gestid, digitalitzacio i destruccié de les histories
cliniques I'arxiu passiu.

Concrecio dels tractaments a realitzar:

Recollida L1 Difusio
Registre L1 Interconnexio
Estructuracio 1 Confrontacié
1 Modificacio 1 Migracio
Conservacio Supressio

[ Extraccio Destruccio
[1 Consulta 1 Comunicacié

Comunicaci6 per transmissio
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2. Identificacié de la informacio afectada

Per executar les prestacions derivades del compliment de l'objecte d'aquest encarrec, el
responsable del tractament, posa a disposicié de I'encarregat del tractament, la informacié que
es descriu a continuacio:

X

Dades de contacte i identificatives

X

Dades académiques i professionals

U

Dades economiques, financeres o d’assegurances

X

Dades de caracteristiques personals

X

Dades de circumstancies familiars
Dades de de detalls d’'ocupacié
Informacié comercial
Transaccions de béns i serveis
Dades administratives i judicials

Dades de control de presencia

ogooooanf

Dades relatives a condemnes i infraccions penals

X

Dades de categories especials:

X

Dades relatives a la salut

X

Dades genétiques

([

Dades biométriques

X

Dades relatives a la sexualitat

X

Dades relatives a l'origen racial
Dades relatives a opinions politiques
Dades relatives a creences religioses
Dades relatives a I'afiliacié a sindicats
Altres

Ooooo

Categories de persones interessades:

Treballadors
Pacients

O Usuaris

[J Altres

3. Durada

El durada del present acord correspon a la durada establerta en el contracte o contractes de
prestacié de serveis amb I'encarregat de tractament.

4. Obligacions de I'encarregat del tractament

L'encarregat del tractament i tot el seu personal s'obliga a:
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a) Utilitzar les dades personals objecte de tractament, o els que reculli per a la seva inclusio,
només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les dades per a
finalitats propies.

b) Tractar les dades d'acord amb les instruccions del responsable del tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix la RGPD o
qualsevol altra disposicié en matéria de proteccié de dades de la Unié o dels estats membres,
I'encarregat ha d'informar immediatament el responsable.

c) Portar, per escrit, un registre de totes les categories d'activitats de tractament efectuades
per compte del responsable, que contingui:

1.

El nom i les dades de contacte de I'encarregat o dels encarregats i de cada
responsable per compte del qual actua I'encarregat i, si escau, del representant del
responsable o de I'encarregat i del delegat de proteccié de dades.

Les categories de tractaments efectuats per compte de cada responsable.

Si escau, les transferéncies de dades personals a un tercer pais o organitzacio
internacional, inclosa la identificacié d'aquest pais o aquesta organitzacié
internacional, i en el cas de les transferéncies indicades a l'article 49, apartat 1,
paragraf segon de 'RGPD, la documentacié de garanties adequades.

Una descripcid general de les mesures técniques i organitzatives de seguretat
relatives a:

o La pseudonimitzacid i el xifrat de dades personals.
o La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la

resiliencia permanents dels sistemes i serveis de tractament.

o Lacapacitat de restaurar la disponibilitat i I'accés a les dades personals de forma

rapida, en cas d'incident fisic o técnic.

o El procés de verificacio, avaluacié i valoracié regulars de l'eficacia de les

mesures técniques i organitzatives que garanteixen I'eficacia del tractament.

d) No comunicar les dades a terceres persones, llevat que tingui I'autoritzacio expressa del
responsable del tractament, en els supodsits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable,
d'acord amb les instruccions del responsable.

En aquest cas, el responsable ha d'identificar, préviament i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal aplicar per a
procedir a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais o una organitzacio internacional,
en virtut del dret de la Unié o dels estats membres que li sigui aplicable, ha d'informar el
responsable d'aquesta exigéncia legal de manera preévia, llevat que aquest dret ho prohibeixi per
raons importants d'interés public.

e) Subcontractacio
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No subcontractar cap de les prestacions que formin part de I'objecte d'aquest contracte que
comportin el tractament de dades personals, excepte els serveis auxiliars necessaris per al
normal funcionament dels serveis de I'encarregat. Concretament, el responsable del tractament
autoritza que I'encarregat del tractament recorri als subencarregats seguents:

* L'encarregat del tractament podra subcontractar amb un tercer el servei d'allotjiament
(hosting) de la plataforma que li hagués encomanat el responsable. Us informem que
I'empresa subcontractada actualment és Microsoft Azure, amb CIF ESNO071290A i
domicili social a One Microsoft Place, South Country Business Park, Leopardstown,
Dublin 18, PS21, Irlanda.

Si cal subcontractar algun tractament, aquest fet s'ha de comunicar préviament i per escrit al
responsable, amb una antelaci6 de 30 dies. Cal indicar els tractaments que es pretén
subcontractar i identificar de forma clara i inequivoca I'empresa subcontractista i les seves dades
de contacte. La subcontractacié es pot dur a terme si el responsable no manifesta la seva
oposicio en el termini establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat igualment
a complir les obligacions que aquest document estableix per a I'encarregat del tractament i les
instruccions que dicti el responsable. Correspon a I'encarregat inicial regular la nova relacio, de
manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions,
obligacions, mesures de seguretat ...) i amb els mateixos requisits formals que ell, pel que fa al
tractament adequat de les dades personals i a la garantia dels drets de les persones afectades.
Si el subencarregat I'incompleix, I'encarregat inicial continua sent plenament responsable davant
el responsable pel que fa al compliment de les obligacions.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi
tingut accés en virtut d'aquest encarrec, fins i tot després que finalitzi I'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es comprometen, de
manera expressa i per escrit, a respectar la confidencialitat i a complir les mesures de
seguretat corresponents, de les quals cal informar-se convenientment.

h) Mantenir a disposicié del responsable la documentacié que acredita que compleix
I'obligacié que estableix I'apartat anterior.

i) Garantir la formacié necessaria en matéria de protecci6 de dades personals de les
persones autoritzades per tractar dades personals.
i) Assistir el responsable del tractament en la resposta a I'exercici dels drets seguents:
1. Accés, rectificacio, supressio i oposicid
2. Limitacio del tractament
3. Portabilitat de dades
4

A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracié de perfils)

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressio i oposicio,
limitacié del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades
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automatitzades, davant I'encarregat del tractament, aquest ho ha de comunicar per correu
electronic a I'adrega dpd@csi.cat.

La comunicacio s'ha de fer sense dilaci6 indeguda i en cap cas més enlla del dia segiient del dia
laborable en que es ha rebut la sol-licitud, juntament, si escau, amb altres informacions que
puguin ser rellevants per a resoldre la sollicitud.

k) Dret d'informacio

Correspon al responsable de facilitar el dret d'informacié en el moment de la recollida de les
dades.

I) Notificacio de violacions de seguretat de les dades

L'encarregat del tractament ha d'informar el responsable del tractament, sense dilacié indeguda
i, en qualsevol cas, en un termini maxim de 24 hores, i a través de I'email dpd@csi.cat, de les
violacions de la seguretat de les dades personals a carrec seu de les quals tingui coneixement,
juntament amb tota la informacié rellevant per documentar i comunicar la incidéncia.

La notificacié no és necessaria quan sigui improbable que aquesta violacié de la seguretat
constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si es disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacio.

3. Descripcio de les possibles consequiéncies de la violacié de la seguretat de les dades
personals.

4. Descripcio de les mesures adoptades o propostes per posar remei a la violacié de la
seguretat de les dades personals, incloses, si escau, les mesures adoptades per
mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura que no ho sigui, la
informacié s'ha de facilitar de manera gradual sense més dilacié indeguda. Donar suport al
responsable del tractament a I'hora de fer les avaluacions d'impacte relatives a la proteccié de
dades, quan procedeixi.

m) Donar suport al responsable de tractament a I'hora de fer les avaluacions d’impacte
relatives a la proteccio de dades, quan procedeixi.

n) Donar suport al responsable del tractament a I'hora de fer les consultes previes a I'autoritat
de control, quan sigui procedent.

0) Posar a disposicié del responsable tota la informacié necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions que
s'efectuin el responsable o un altre auditor autoritzat per ell.
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p) Implantar les mesures de seguretat segients:
En tot cas, cal implantar mecanismes per:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament.

2. Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas
d'incident fisic o técnic.

3. Verificar, avaluar i valorar, de manera regular, I'eficacia de les mesures técniques i
organitzatives implantades per garantir la seguretat del tractament.

4. Pseudonimitzar i xifrar les dades personals, si s'escau.

També ha d'adoptar totes aquelles altres mesures que, tenint en compte el conjunt de
tractaments que porta a terme, siguin necessaries per a garantir un nivell de seguretat adequat
al risc.

q) Designar un delegat de proteccié de dades i comunicar la identitat i les dades de contacte
al responsable, en cas que sigui necessari.

r) Destinacioé de les dades

Destruir les dades, un cop completa la prestacié. Un cop destruits, I'encarregat ha de certificar la
destruccio per escrit i ha de lliurar el certificat al responsable del tractament.

No obstant aix0, I'encarregat pot conservar una copia, amb les dades degudament bloquejades,
mentre es puguin derivar responsabilitats de I'execucié de la prestacio.

5. Obligacions del responsable del tractament
Correspon al responsable del tractament:

a. Lliurar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.

b. Fer una avaluacio de l'impacte en la proteccié de dades personals de les operacions de
tractament que ha d'efectuar I'encarregat.

c. Ferles consultes prévies que correspongui.

Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi el RGPD.

e. Supervisar el tractament, inclosa I'execucioé d'inspeccions i auditories.

Q

6. Legislacié i jurisdiccié

Aquest acord s'ha de regir i interpretar d'acord amb la legislacié espanyola en tot alld que no
estigui expressament regulat, sotmetent-se les parts, per a les controversies que puguin sorgir
amb relacié a aquest, a la competéncia dels jutjats i tribunals de la ciutat assenyalada a
I'encapgalament, amb renuncia a qualsevol altre fur que els pugui correspondre.
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Signat,

Representant del Responsable

del Tractament

Representant de I'Encarregat

del Tractament
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ANNEX |. MESURES DE SEGURETAT REFORCADES PER AL TRACTAMENT DE
DADES SENSIBLES

1. Nivell de seguretat elevat

Atesa la naturalesa de les dades objecte del tractament, que inclouen categories
especials de dades personals, ITENCARREGAT es compromet a aplicar mesures
técniques i organitzatives de nivell alt, adequades al risc elevat per als drets i llibertats
de les persones afectades.

2. Limitacio estricta de I’accés

L’ENCARREGAT garantira que:

a) L’accés a les dades sensibles sigui estrictament necessari per a la prestacio del
servei encarregat.

b) Només el personal expressament autoritzat i identificat tingui accés als sistemes i
espais fisics on es tracten aquestes dades.

c) Els perfils d’usuari siguin personalitzats, no compartits i revisats periddicament.

d) Es disposi de mecanismes d’autenticacié reforgada (com a minim doble factor) per a
I'accés als sistemes de tractament de les dades.

3. Registre i tracabilitat

L’ENCARREGAT mantindra:

a) Registres detallats d’accés i operacions realitzades sobre les dades sensibles.

b) Sistemes de monitoratge que permetin detectar accessos andmals o no autoritzats.
c) La conservacio dels logs dels accessos als sistemes on es tractin les dades durant
un periode minim de 6 mesos després de la finalitzacio del servei, exclusivament amb
finalitats de seguretat.

4. Deure reforgat de confidencialitat

L’ENCARREGAT garantira que:

a) Tot el personal amb accés a dades hagi subscrit un compromis especific de
confidencialitat.

b) El deure de secret subsisteixi indefinidament, fins i tot després de finalitzar la relacié
contractual o laboral.

¢) Qualsevol vulneracié del deure de confidencialitat sigui objecte de mesures
disciplinaries internes.

5. Seguretat dels equips i suports

L’ENCARREGAT aplicara, com a minim, les mesures seguents:

a) Xifrat de totes les dades sensibles emmagatzemades en servidors, equips o
dispositius portatils.

b) Prohibicié6 d’emmagatzemar dades sensibles en dispositius personals o no
autoritzats.
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c) Proteccio fisica dels equips mitjangant controls d’accés, sistemes d’alarma o
mecanismes equivalents.

6. Seguretat de les comunicacions

L’'ENCARREGAT garantira que:

a) Tota transmissioé de dades sensibles es realitzi mitjangant canals xifrats i segurs.
b) L’accés remot als sistemes de la fundacié es faci exclusivament a través de VPN o
mecanismes equivalents.

c) Es prohibeixi expressament I'is de correu electronic o serveis no autoritzats per
transferir dades sensibles.

7. Copies de seguretat i continuitat

L’ENCARREGAT:

a) Realitzara copies de seguretat xifrades de les dades necessaries per garantir la
recuperacié davant incidents.

b) Mantindra un pla de continuitat i recuperacié especific per a sistemes que tractin
dades sensibles.

c) Verificara periddicament la integritat i la capacitat de restauracio de les copies.

8. Auditories reforcades

El RESPONSABLE tindra dret a:

a) Sol-licitar evidencies documentals de les mesures aplicades.

b) Realitzar auditories periodiques, incloses auditories de seguretat, sobre els sistemes
que tractin dades sensibles.

c¢) Exigir la correccié immediata de qualsevol deficiéncia detectada.



